dyukuuonaanu 3axreBu 3a SCADA codrsep

SCADA cucrem mMopa fa nma (pyHKIIMOHANIaH, MOyJIapaH U CTaHAAPAN30BaH IU3ajH KOjU
omoryhasa nako axxypupame, IpoIHpHBame U agantupame. O6aBe3Ho je Kopunrheme HanpeaTHnX
TexHuKa 0a3a mogaraka ja Ou ce yBelld HOBH IOJIalll U HOBE CTPYKTYpE KOje Cy pe3ysTaT
NPOIIUPUBaKba MPOIeca KOjH Ce MPaTH.

SCADA cuctem Mopa Jia moApaBa KOHPHUTypUCamke MPEKO CHCTEMCKUX MapameTapa Koju cy
JoCTynHH npeko rpaduukor front-end-a u cmemtenn cy y DBMS ctpykTypu.

I'maBue ¢pynkmmje SCADA cucrema cy:

ayToMaTcKa on-line akBU3HMIMja MojjaTaka ca aHaJOTHUX U IUTHTAIHUX CEH30pa, MEPHUX
nmpeTBapaya u Apyrux ypehaja 3a mpuxsat uHpopmalmja.

IIpeanponecupame curHaia.

[ponecupame MPOMEHIBUBUX KOj€ CY MPOIILIE MPEANPOIeCHpPahe U MMajy 3HaYajHy
MPOMEHY BPEHOCTH M/WJIM CTaTyca.

YyBame Haj3HAYajHUjUX N0JaTaka y apXHUBCKUM JJATOTEKaMa Ha CTPYKTYUPaH U
KinacuuIpal HaYKH 3a moTpede HakHaaHe off-line oOpane

I'enepucame n3BelITaja, IEPUOJIUYHO WIM Ha HAJIOT (3aXTEB) Ca pajJiHe CTaHUIIE
[Tpeno3HaBame 1 KOHTPOJIA CUCTEMCKUX alapMa U CUTHAJIHM3allMja ¥ Ay TOMATCKH Tpelia3ak
Ha oxaroBapajyhe (neduHHCaHEe) aKIHje 3a CBAKM OBaKkaB joralaj.

W3BpiaBame akiyje 1o HaJIoTy pajHe CTaHHUIIEe Kao OJrOBOP Ha MPOMEHY HEKOT CTaTyca y
IpOILIECY.

KoHTposmHo/koMaHHE hyHKIIH]E.

ApxuBupame uHpopmaimja.

[Tpuka3 nabopManyja Ha JUCIIIE]y paJHE CTAaHUIIE, TPEKO KOPUCHUYKOT nHTepdejca (user
interface).

OcHoBHHM 3aXTeBH Koje Mopa Aa 3a10BoJbHM SCADA cuctem cy:

Kopumheme crangapaHor onepaTuBHOT cucteMa ca multitasking, multithreading
crpykrypama (RED HAT ENTERPRISE LINUX)

MonynapHocT y u3Bohemy codTBepa

MoryhHocT 1ake KOMyHHKaIHje ca CTaHJapJHAM aruTuKaipjaMa 3a off-line ananmsy wm 3a
CTPYKTYUpPaHO dyBame nHpopmanuja y DBMS

IToBe3uBame 1 pa3MeHa HH(OpMaIHja ca IpyrUM KOHTPOJIHUM CUCTEMUMA ITOMohy
CTaHJApAHUX MIPOTOKOJIA 32 KOMYHHKALU]y (IIOBE3UBambE Ca KOHTPOJIHUM CUCTEMOM
Enexrponpuspene npexo cranaapaa IEC 60870-6 (ICCP))

KomyHuKkarnmja ca onpemMoM 3a akBU3HIIN]y MoaTaka (1aJbHHCKUM CTaHHUIIaMa) TIPEKO
CTaHJapIHUX IMPOTOKoIA , kKao 1o je IEC 870-5-101(103, 104)

KomyHnukanuja ca pauyHapuMa 1 IpOLECHUM jeuHuLamMa npeko cranaapanor TCP/IP
npotokona o 100 Mb/s Ethernet menujymy o IEEE 802.3 crannapmy

MoryhHOCT peyHAaHTHOCTH y MOjeIMHUM KOMIIOHEHTamMa CcTeMa

[Tpuka3 mepema, cTaryca, alapMa, CHTHAIH3AINKja Y PEaTHOM BpeMEHY Ha reorpad)CKum
(IMCTIO3UIIMOHNM) M IIEMAaTCKUM LPTEXKHUMA

KonTpona u ynpaibame MpoLecoM JUPEKTHO ca MIPHUKa3a Ha eKpaHy

XujepapxujcKo 3yMHUpame MpUKa3a

I'padmuxu KopucHUYKYM HHTEPQE]C KOjHU je JIaK 3a YUCHE U jeTHOCTaBaH 3a KopHIlheme, ca
XHUjepapXrjcKOM CTPYKTYpoM U MoryhHourhy 3a mpukase Koju KOpUCTe JUHAMUYKO 00jeme,
tpenhyhe edekre, mpomene 60je, cumboIe U IPyro



¢ On-line mpoMeHa KoHUTypalrje cucTeMa

e VYhpaBipame KOPUCHUIIMMA, IPaBUMa HA IPUCTYI, IPaBUMa Ha KOMaHAOBamke U KOpUIIheme
cucTeMa, ca apXMBUPAkEM BpEMeHa IpHjaBe KOPUCHUKA Ca CBUM MOTPEOHUM MapaMeTpuma

e Anapmupame, JIOrOBambe MOKPEHYTO OMIIO KOJUM MEPEHUM, NTPOrpaMUpaHuM Win oOpaleHuM
nmorahajem

SCADA wmopa na caapxu cneaehe nojcucreme:

e [loncucrem 3a akBU3HUIMjy HHpOpPMAIHja
[Moncucrem 3a npotiecupame u npaheme norahaja
IMoxcucTeM 3a KOHTPOITHO/KOMaHAHE QyHKIIH]jE
[Toncucrem 3a apxuBupame nHpopmanuja
[Toncucrem 3a yrnpaBsbambe KOPUCHALIIMA
[Toncucrem 3a mpuka3 uadopmanuja.

Hasenenu noncucremu tpeba a Oy 1y W3BE€HH MOJYJIapHO, 10 CTeNeHa Koju oMoryhaBa lUXOBY
LEHTpAIU3alM]jy WK JUCTpUOYLIMjy Ha jJeJHY WM BHILIE XapABepcKux jeaununa. Ilputom, 3a
KOMYHHKAIHM]y ca APYTHM MOJCHUCTEMHMA WM 32 KOMYHHKAIU]y Ca CBOjOM PEAYyHAaHTHOM
JEIUHUIIOM, TIOJICHCTEMH Tpeba Jla KOPUCTE CTaHaplHE MEXaHU3Me 332 KOMYHHUKaIHjy moMohy
nporpaMa Koju MOTY Ja C€ W3BpIIIaBajy TPaHCIAPEHTHO JOKaITHO win mpeko LAN: Remote
Procedure Call RPC, NetDDE (Network aware Dynamic Data Exchange), OLE (Object Linking and
Embeding) ili OPC (OLE for Process Control).

300r curypaoctu paga Ha SCADA cuctemy u notpebe npoiieca y 06jeKTy Kojuma ce momMohy oBor
cucTeMa ynpasiba Tpeba J1a ce IpeABUIN U JOKYMEHTYje MOTYNHOCT 3a peAyHAaHTHOCT UCTHX
(dyHKIMja 10 TOT CcTeneHa Jia ucna jeHe oJl THX (yHKIMja Ha TJIABHOj PaJHOj CTAHHIIA HE 3ayCTaBU
npolec AaJbUHCKOT HaJ30pa U yrpasibamka, Beh Tpeda omoryhuTu npenasak Ha pe3epBHY pagHy
cranuiy (Moryhe HIXKHUX KapaKTEpPUCTHKA, HIP. Ca jeTHUM MOHUTOPOM HUXKE PE30IIYIHje YMECTO ca
JIBa, KOJIMKO MMa MpeBul)eHa pajiHa CTaHWIIA), KOja HUje TIPEMET OBE TCHJIEPCKE IOKYMEHTAIIH]e,
Ha k0joj he ce 00e30eMTH HEOMETaH HACTaBaK pajia.

Iloocucmem 3a axeuzuyujy ungpopmayuja

AKBH3HIIF]ja TTO/IaTaKa ce U3BOIU YIOTPEeOOM NaJbUHCKHUX cTaHuIa. OBe JaJbUHCKE CTaHHIE Tpeda
Jla KOMYHUIIMPAjy ca OpeMOM cMeITeHoM Y KoMaHIHOM LEHTpY:
e [leproMUHIM PO3UBAKEM T10 IPETXOTHO NE(PHUHUCAHOM PENOCIEAY H IUKIYCY 32
aHaJoTHe U Opojauke curHaine (MHpopMaIyje)
e CroHTaHNM Ipey3uMameM HHpopMaIja Koje JabHHCKa CTaHUIA [IaJbe Kao alapMe U
CUTHAJIHM3AIHje.

I'maBHe dyHKIMje KOje MOpa Ja Ma CUCTEM 3a aKBU3UIIH]y MO/IaTaKa Cy:

e AKBH3WIIMja M IPEHOC TMOaTaka oJ/IpemMa JaJbUHCKO] CTAHUIIM ACHHXPOHO, KOpUIThemheM
CTaHIApAHOT KOMYHHKAIIMOHOT TPOTOKOJIA

e KoHBep3uja aHaTOTHUX BPETHOCTH Y MHKEHEPCKE jeANHULIE

e [IpebanmBame NMpUKyIJbEHNX, 0Opal)eHnX momaTaka n3 CBAaKoOr MUKIyca y real-time 6a3y
nojiaTaka

e UYprame 6a3e nojgaTaka 3a IOCTOjambe HAJIOra 3a KOHTPOJIY /WM KOMaHA0Bambe U MPEHOC
UCTHX Ka JaJbUHCKO] CTAaHULIU

e Pasmena monmaTaka ca IpyruM HUBOMMA yTpaBJbarkba WK IPYTHM CHCTEMUMa 332 KOpUIIheme
1oJIaTaka MPeKo CTaHAaPTHOT KOMYHHKAIIMOHOT MPOTOKOJIA

e Hanizop Hax KOMyHUKAIIMOHUM KaHATUMa



[Tomanu koju ce mpeHoce oj/mpeMa JaJbUHCKO] CTAHUIIN CY:

AHanorsa Mepema

Hururanyu ynazu

Crarycu JUTHTaIHUX yia3a

HNmnyncra Mepema

XPOHOJIOWIKK PETUCTPOBaHu aorahaju

Craryc gajbMHCKE CTaHHUIIE

JemHOCTEIEHE UMITYJICHE KOMaH 1€ (M3BPIaBajy C€ y jeTHOM KOMYHUKAIIMOHOM ITUKITYCY)
JIBocTeneHe UMIyJICHE KOMaH/e (M3BpIIaBajy ce y JBa KOMyHHUKAIlMOHA LIUKITyca —
CEJICKIIMja Ha peJiey U U3BPIIaBambe KOMaH/Ie)

SET POINT xomanne

RAISE&LOWER kxomanze

3amaBame BpeMeHa TaJbHHCKO] CTAaHUIIH

CuHXpOHM3aIMja BpeMeHa ca CHCTEMOM 33 TAYHO BpPEMe KOjU Ce TUCTPUOYHpa MPEKo
HNurepuera

[Tpu KOHBEP3HjHU AHAIOTHUX BPETHOCTH Y HHKEHEPCKE jeAMHUIIE Tpeba na Oyay omoryhenu
crnenehn TUTIOBH KOHBEp3Hje:

e [Ipocra nuHeapHa KOHBEp3Hja
JluHeapHa KOHBEp3Hja ca TAYKOM JIOMJbEHa
JluneapHa KOHBEp3HUja ca HEMPOIYCHUM OIICErOM
JluHeapHa KOHBEp3Hja ca TAYKOM JIOMJbEHA M HEMPOITYCHUM OTICETOM
Jlorapuramcka KOHBep3Hja

Iloocucmem 3a Haozop u npoyecuparve oozahaja

['maBHe (hyHKIIMje OBOT MOACUCTEMA CY:
e [IpoBepa nocrojama alapMHHUX IPAaHUIA WK TIParoBa
Jlorn4ko/apuTMETHYKY IPOPAaYyHH HaJ| oJanuma u3 real-time 0a3a nogaraka
[TpoBepa mojaBe Haora 3a KOHTPOJIHO /KOMaHIHY (DYHKIIHjy ca pajHe CTAaHHIIC
[TpoBepa BaTMTHOCTH KOHTPOJIHO /KOMaHAHUX HAJora
[TpoBepa mojase norahaja koju rerepuie MOTpedy PeTOBHOT WM HMHIUACHTHOT apXUBUPAha
[TpoBepa Hanora 3a npey3uMame HHGOPMAIHja O] ca paJHe CTaHHIE 3a oTpede
NpUKa3UBamka

[TpukynibeHu nopaiy ce npeys3umMajy oa real-time 6asze nojgaraka 1 ayToMaTcku ce mpare ja Ou ce
OCUTypajio 1a MepeHe U oOpahuBaHe BpeHOCTH Oy 1y y oxpeheHnM rpanunama.

CratycHe nHpopmMalyje ce mpaTe y 0HOCY Ha IPOMEHE U CHUMAjy ce y ofjpel)eHO] BpeMEHCKO]
CEKBEHIIM Koja ce JeuHHIIe Y KOHPUTYpAIUjH CUCTEMA.

[IpoBepe Kkoje ce BpIIe Ha akBU3UpPaHUM HH(OpMaIjama Cy:

1. 3a ananorae uHbOpMaIyje:
o [IpoBepa nmoueTka /Kpaja HEBATUIHOCTH HH(OpMAILIHje
e [IpoBepa mouerka /Kpaja 3a HEKy TpaHHIly HOpMaiHe BpenHocTu. [IpeaBunaern Hajmame 4
mpara npoBepe uHpopmarmja.
e [IpoBepa mouerka /Kpaja rpanuie Op3MHE MPOMEHE CUTHAJIA

2. 3a nururanue uHpGopMmamje



[IpoBepa BanugHOCTH HHPOPMALIH]jeE

[IpoBepa npomeHe BpenHOCTH HHPOPMAITHje

[IpoBepa moyeTKa/kpaja campikaja arapma

[IpoBepa cTHu3ama MopyKe 3a XpOHOJIONIKY PerucTpaiujy norahaja

Jlornuko/aputmernuka obpana nHpopmaiuja u3 real-time 6a3e nojgaraka ooyxsara:

1. 3a ananorne uadopmanuje:
e (OOpany u3BeACHUX aHAOTHUX WH(pOpMaIrja moMohy Gopmysia Udju Cy YIaHOBH JTUPEKTHO
aKBH3UPaHEe WIK MPETX0HO oOpahene nadopmanmje
e mepuoauuHy 00paay MHTErpaia Ha BPeIHOCTUMA HaJl OCHOBOM IEPHOJANYHO aKBHU3UPAHE
uHpopManuje
e 00pany nepuogarunux (15min., 30min., 9aCOBHUX, THEBHUX, HEIEJbHUX, MECEUHHX ) CPENELUX
BPEIHOCTH 32 TeKyhu 1 mpeTxoaHu nepruoa

2. 3a pururansae uHpGopMmarmje:
e joruuke oOpajie momohy Gopmyna uuju cy WwiaHOBH HH(OpMAaIMje aKkBU3HPaHE U3 MpoIieca
WJIH MIPETX0IHO oOpaljene nHpopmaimje
e 00pamy nHpOpMaIKja U3 XPOHOJIOIIKE perucTpamuje norahaja

3. 3a ummysicHe nHpOpManyje:
e 00pany u uyBame nepuoandHux (15muH, 30MHUH, YaCOBHUX, THEBHUX, HEACIbHUX, MECEYHUX )
KyMyJlaTHBa 3a TeKyhu u nperxoanu nepuo. Ilo3uTuBHE U HeraTUBHE BPEIHOCTH CE
TPETHPAjy OJBOjEHO.

Kao muaumymM Tpeba 06e30enutu creehe apuTMeTHuKe 1 OMHAPHO/IOTHYKE OTiepaluje u

dyHkumje:
e calupame

OJly3MMarbe

JIeJbEHe

MHOXEHe

arcoJlyTHa BPEJHOCT

1eo0pojHa BPEIHOCT

ocTaTak oj1 11es100pojHe BPEIHOCTH

NPUPOAH JIOTapuTam

€KCIIOHEHT

¢dyHKIHMja Koja naje 0 3a HeraTUBHY BPEIHOCT WITU aliCOJIyTHY BPEIHOCT apryMeHTa 3a

MO3UTUBHY BPEIHOCT

e (¢ynkuuja koja aaje 0 3a MO3UTUBHY BPEAHOCT HJIM AllCOIYTHY BPEAHOCT apryMeHTa 3a
HEraTHUBHY BPEAHOCT

e (yHKIMja KOja Aaje mpeA3HaK apryMeHTa: | 3a MO3UTHBHY BPEIHOCT, -1 3a HETaTUBHY

BPETHOCT

ounapuu shift yneso

ounapnu shift ynecno

bitwise konjynkija (AND)

bitwise nucjynkmmja (OR)

JIOTHYKA KOWYHKIIH]ja

JIOTHYKA IUCjyHKIINja

Behe oz

Mambe 0J1

Behe uim jenHako



*  Mame WIH jeTHAKO
®  jeIHaKo
®  Pa3JIUYHTO O

MepHe BpeAHOCTH ce TIpaTe y OJHOCY Ha HUBO MPOMEHE M Pajyl CHUMama 3a MoTpede on-line wim
apXHUBCKUX TPEHJIOBA.

Hanzop Hazx npuKymUbeHUM MOJAIMMa BPILY C€ U3 Pa3IMYUTUX pa3iiora U pasjiuKyje ce 3aBUCHO O
THUTIA TIOJ]aTaKa. Y KOJIHMKO Ce TI0jaBe BPEIHOCTH N3HAJ/UCTIO] JeDHUHNCaHE TPAHMIIe WIIH TPOMEHA
craryca, reHepulle ce mpolechpame aorahaja KojuMm My ce J0/1eJbyjy pa3HH CTaTyCH U KJiace KOju ce
npeHoce u npukasyjy Ha MMU noxacucremy.

Iloocucmem 3a KOHMPOAHO/KOMAHOHE PYHKYUje

OBgaj moacucreM npeys3nma nadopmarmje u3 real-time 6a3e mogaraka wim ux goduja y o0ImKy
HaJIora Off paJiHe CTAHHUIIE.

[TapameTpu 3a KOHGUTYpaIHjy OBOT TOACHCTEMA MOPajy J1a Oy/Iy CMEIITEHH y apaMeTapCcKH 10
DBMS.

KonTponne dpynknuje Tpeda rpynucatu y 4 (4eTUpH) TOJIKIIace:

e KonTpona nunauBuAyatHux ypehaja: omHocu ce Ha 6a3nvyHe KOMaH/e HaBeJeHe Ha ypehajy 3a
yIpaBJbame kao ykipyun/uckibyun (ON/OFF) komaHze 3a mpekugade/pactaBibadue

o KoHTpomHE Mopyke 3a peryaiuone ypehaje: HHUIUpajy ce pydyHO U IpeHoce ce y3 momoh
ompeme 3a perynanujy y oonuky rope/none (RAISE/LOWER) u nocrasna Bpegsoct (SET
POINT) perynauuje

e CeKkBeHIIMjaJIHA KOHTPOJIA pEryJIallMoOHKX ypehaja: MHUIMpa ce ayTOMAaTCKU Kao pe3ysTaT
nojase Hekor jnorahaja uin y cnenuuirpano BpeMe, U MpeHocu ce moMohy onpeme 3a
perynanujy y oonuky rope/mone (RAISE/LOWER) u nocrasaa Bpeanoct (SET POINT)
perynanuje

e AyToMarcka KOHTpOJIa peryJaiioHux ypehaja: nHUIMpa ce ayTOMaTCKu Kao pe3yirat
MPETXOTHO MPOrpaMUpaHe aKTUBHOCTH ca 3aTBOPEHOM neTiboM (closed loop control) u
MIPEHOCH C€ PETyIalMoHOM onpeMoM y 00Ky rope/mone (RAISE/LOWER) u nocraBHa
BpenHoct (SET POINT) perynanuje

Iloocucmem 3a apxusuparse u uzgeuimaj

Ogaj mojicucTeM npey3numa nHdopmanrje u3 real-time 6aze nmogaraka nepuOANIHO, J00Hja UX Y
BUJly HaJIOra ca pajiHe CTaHHIIE WM Kao pe3yJsTaT Jorahaja Koju reHepuile norpedy HHIMISHTHOT
apxHuBHpama MoJaTaKa.

[Ipeyzere nnpopMalije MoACUCTEM MOpPA Jia MPOIeCupa MOMONY MPETX0HO KOH(UTYpHCaHE
NIEPUOINKE HITH PEIOCIEeIOM KOjH YrTa u3 mapamerapcke DBMS.

APXUBCKH MOJIYJI MOpa Jla OMOoTyhu dyBame mojiaraka u3 mporeca 3a IpucTyIl oaMax, 3a off-line
aHaJIM3y ¥ 3a BbUXOBO TPajHO 3allMCUBaE Ha backup jenuHUAIIN.

APXMBCKH MOAAIA MOTY JIa Ce Mperjieajy U MTamiajy Ha OWIJIO K0joj paaHO0j CTaHUIIM (TJIABHO] U
PE3EpBHO)).



Mopa ce npeauaeTd MOryhHOCT 3a JIak IPUCTYI apXHUBH O] CTPaHE jeJMHUIIE 32 00paay Koja je Jeo
SCADA xondurypanmje, a Hanasu ce Ha uctom LAN-y u kopuctu ctangapane Office nporpame
kaoWord niporiecop, Spreadsheet calculator u ci.

SCADA cuctem Mopa fa uMa MOoryhHOCT 3a 4yBame U npujaBibuBame (logging) apXuBCKUX
HoJaTaka ca BpEMEHCKUM [IEPHOIMMA 32 UyBame I104aTaKa Ha HEeJleJbHOM/MECEYHOM/TOIUIIBEM
HUBOY.

TunoBu mojaTaka Koju ce 4yBajy Cy akBU3MpaHe 1 oOpaljeHe BpeTHOCTH U OOUYHO CE€ HA3UBajy
BPEMEHCKH O3Ha4YeHH rojaany (time tagged data):
® TIEPHOIMYHO 32 pa3He MepHoJie n3abpaHe 0/ CTpaHe KOPUCHUKA
® Ha 3aXTEB ca paJHe CTaHHILIE
® ayTOMAaTCKH, MHUIIMPAHO HEKUM JoraljajeM Koju je neuHrucaH Kao HHUIH]aTop Y
napaMmerapckoj 6a3u nojgaTtaxa

UNndopmanje koje Mopa a IPUKYIIJba APXUBCKHU MOJCUCTEM CY:
e TeneMeTpujcke uHpopMmaiyje u3 real-time 6ase mojaraka
aJlapMHE TIOpyKe
MOpYKE 3a IPOMEHE cTaTyca, CIaje
MpOMeHe BpeJHOCTH HHpOopMaIuja
TPEHYTHE BPEAHOCTH, CTaTyCH
XpoHoJjoruja gorahaja
MojaBa M MPEHOC orneparopckux komanau, Tenekomanan, SET POINT komanmu
CeKkBeHIMjaaHo npahenu norahaju

3a cBaKy 01 OBUX METO/Ia 33 apXUBHpPakE MOpa Jia ce mapamerpusyje:
® KOjH MOJAIU CE UyBajy
HAuuH 3a aKTUBUPAE MTPOLEype 3a PeHOC nHpopmanuja
ICHE CTaTyCHE BPEAHOCTH W/HIIU IPOMEHE
npenazak qeUHUCAHUX MParoBa, TpaHuIa
MIEPUOJI 32 apXUBHpame HH(popmaimja
MpOMeHa caJipkaja JJIOTMYKUX HHpopmaiuja
HOBpe/ia paroBa WM IpaHUYHUX JIMMHTA WU Bpahawke y HOPMaJIHU OICEeT aHAaJOIHUX
uHpopMaImja
e BapHjalyje aHATOTHUX MPOMEHIBHBHX

CrakoM 3amucy Mopa Jia 0yie IpuaApy>KeHo oaroBapajyhe BpeMe mojaBe Ha apXUBCKOM H3BEIITA]Y.

AHaJorHe 1 JIOTHYKe MPOMEHJbHBE CE CEMILTY]y Y MHTEepBaJIuMa He TyuM of 5 s. OBuM ce He
UCKJbYUYjy CUTHAIIM 32 Koje ce JeUHHIIE MHIIUICHTHO apXUBUpame y XaBaprjckoM Oadepy ca
BPEMEHOM CEMILIOBamka o] Hajpuie 10 ms y 1aJbMHCKOj CTAHUIIN; XaBapHjCcKu Oadep ce mpeHocH Ha
noce0aH 3aXTeB Ka [IEHTPAITHOM padyHapy.

Cuctem mopa na 0yne y moryhnoctu na:
e mpebany noxaTke Ha quck y DBMS cTpykTynpaHe 1 opraHi30BaHe apXuBe
e mpebany mogaTke ca qucka Ha ypehaje 3a TpajHo apxuBHpame nogaraka (backup units)
e npebany nmozxaTke ca backup ypehaja Ha qUCK Ha 3aXTeB paJHe CTaHHIIE 3a MIPErje]] CTapux
apxuBa

APpXHMBCKH MOJIAIIM CE YyBajy 3a pa3He Mperje/e KOju ce TeHePUIy IEPHOANYHO MU Ha 3aXTEB ca
panHe cranuile u 3a HakHaaHy (off line) craTucTruky oOpamy Ha APYTUM padyyHapUMa.



006e30emuTH HajMame cienehe THIIOBE U3BEITaja:
®  Ha 3aXTeB
®  ayTOMATCKU MEPHOAHYHU
® ayTOMAaTCKH Kao Tocie/uia jgorahaja

006e30enuTi cohTBEPCKH anaT 3a U3paay u U3MEHY y30pkKa (template) 3a cBaku THUI U3BENITAja O]
CTpaHe KOPUCHHUKA.

W3Bemraju he ce mramnaru oaMax vy he ce yyBaTH Ha AMCKY 32 MITAMITAKE Y jeTHOM IPUMEPKY
nomohy KoH}UTypalyje y napamerapckoj 0a3u mojaraxa.

Iloocucmem 3a ynpasware KOpuCHUUUMA

[Toacucrem 3a ynpaBsbamke KOPUCHUIIMMA CIIYKH 32 KOHTpory npasa npuctyna SCADA cucremy
npeko MMU oneparopcke cTanuile, npaBa Ha KOMaHIOBakEe, MO3MBamke U Kopuitheme oapehernx
MpHUKa3a U CIUYHO.

Criucak KOPHCHUKA, 3aj€THO Ca lbUXOBUM ITPaBUMa M MPUBUIICTHjaMa dyBa ce y:IapaMeTapcKkoj 6a3u
1ojaTaka, ca HajMame cieaehuM nojganuma:

e lMe m pe3nMe KOPUCHUKA

e llme Koje ce KOPUCTH 3a MPHjaBbUBAKE Y CUCTEM (KOPHUCHUYKO UME)

o Jlo3unka (password) 3a HOTBpAy ayTEHTHYHOCTH (HE MPUKa3yje ce)

e JloMeH mpuBHIIETH]ja 32 KOPUCHUKA (aIMUHUCTPATOP/00N1aH)

Iloocucmem 3a npukas ungopmavyuja

OBaj mojicucTeM Mopa Ja uMa cienehe ocoouHe:

o Kopumhemwe crangapnaa y rpadhuukom X-Windows management-y: OSF/MOTIF-X
Window System

e 00jexTHa opHjeHTaIja

e XHWjepapxHjcKa CTPYKTypa MpHKa3a

e kopuniheme rpagMUKuX eeMeHaTa Kao MeHHja CHCTEMa, JTUjajior Mpo30pa, BHJIEO JTUHKOBA,
cumbona

e HampejHEe AWHAMHYKE MPE3EHTAaINje, Ka0 BUICO TTAHEIH, TPEHIOBH,...

e kopumheme BETUKHUX eKpaHa

Tpeno npukazu

Tpenn npukaszu nNpuKasyjy aHajorte real-time u apxuBcke uHpopmaiyje y rpapuikoj Gopmu ca
kopumhemeM AaujarpaMmckor ¢popmata. TpeH | mprukas Mopa Jia cajpKu HajMame TPY 1M0Jba:

® TI0JbE Ca BPEMEHCKUM IoJanuma

® 10Jhe ca Bapujabiama

e moJse ca scroll-bar-om

Scroll nmosbe npukasyje TpeH KprUBe U TpeH Kypcop Koju ce kpehe kimnkom Omio r/e Ha scroll
HOJBY.



[Tosbe ca MPOMEHIPMBUM BEJIMYMHAMA TIOKA3yje MMEHA IPOMEHJBUBUX KOja Ce MPHUKA3yjy U BHXOBE
TPEHYTHE BPEJIHOCTH y 3aBUCHOCTH O]1 TO03UIIHje Kypcopa. [locTaBibameM Kypcopa U KITMKOM Ha
uMe MIPOMEHJbUBE, T10jaBJbyje ce AMjator 00X ca n300poM 3a real-time/apXUBCKH MOJI.

[Tosbe ca BpeMEHCKHM MoanuMa MmpruKasyje BpeMe moueTka v Kpaja TpeH/1a U BpeMe Ha Koje je
MO3HIIMOHUPAH Kypcop. KirkoM Ha cTapT Bpeme TpeH/1a ce CKpoIIyje BpeMeHCKH yHa3as. KirkoM Ha
KypCOPCKO BpeMe TI0jaBJbyje Ce IHjajior Y KOjU CE YHOCH HOBO IIOYETHO M Kpajikhe BpeMe.

O6age3Ha je MoryhHOCT 3a neUHUCAE U IPUKA3UBAKE HajMamke 4 KPUBE HCTOBPEMEHO.
O06aBe3HO je 3ymMHpame y30pKa y UHTepBally HajMamer pacrnoHa ox 15muH 10 12 yacosa.

O0aBe3HO je CKpOJIOBamkE IO BPEMEHCKO] OCH.

Anapmuu npuxaz

AnapMHU TIprKa3 Mopa Jia cajpsxu scroll mucty anapma.

CBaku anapMHH [IPUKa3 MOpa J1a ©Ma CBOj GHITEp 3a CEINEeKTOBabe, YnMe ce oMoryhyje onakman
npucTyn uHpopmalrjama Koje ce mpuKaszyjy. AnapMHH IIPUKa3 C€ CacTOju O] JIBa M0Jba:
® TIOBpIIMHA 32 CKPOJOBAKE HA KOjOj C€ TPUKA3yjy aJlapMHU 3aIHCH
e HaBUTAIMOHA MOBPLIMHA Ca TACTEPUMa 3a HABUTAIH]y I10 JIUCTH, CEJICKIH]y HOBOT (HITPA,
MOTBPJly alapMa, HalyITame (KBUTHPamkE) ajJjapMa, 0TBapame Mpo30pa KOju je JUPEKTHO
MIOBE3aH ca alnapMoM

AnapMHU TIpHKa3 Mopa Jia CaJIpK HajMambe:
® IIPOMEHY CTama JOrMYKUX HHPOpMaImja
® TIOBpeay MparoBa WK IPaHUYHHX JIMMUTA WK Bpahamke y HOPMATHO CTamkhe aHAJIOTHUX
nHpopMaImja
BapHjalnje aHAJIOTHUX TPOMEHIBHUBUX
BapHjalyje MPOMEHIJbUBUX Ca BUIIE CTamha
cekBeHTHO npaheHe morahaje
npeHoc tenekoManau, SET POINT xomanan
MoauduKaujy craryca HHpopmMarwja

[Ipukasu goroBa Mopajy na Oyay KOPUCHUYIKK KOH(PUTYPAOUITHU:
® 33 aJlapMHE MOJIATKE CE aloNMpPajy pasnuuute 0oje u Tenhyhe Op3uHE 32 CBaKO alapMHO
CTame
e npensulhena cy 3-4 mpara 3a aapMHa cTama ca KopuihemeM pa3IuuuTux 0oja
npensul)eHn cy JIor GUITPH 32 KOHTPOJTY MOJIaTaka KOju ce JIOTHpajy Ha CTAaHWIIA Ha JINCK ,
apXHBY WU PUHTEP
POMEHa aJlapMHOT CTamkba — MPHUKa3yje ce TpenTambeM
MPOMEHa CTaTyca — MPUKa3yje ce TPeNnTameM
KOMaHJI¢ — ITOCEOHUM JHjaJioT TIPUKA30M
START/STOP — noce6HMM AMjaor MpUKa3oM
CrapT 1oaTHUX Mporpama — MoCeOHUM JIMjaioT IPUKa30M
KomenTapu oneparopa — moceOHUM JHjalioT IPUKA30M

Jlor npukas



Mopa na omoryhu onepatopy Aa nocmarpa rnoJaTke Koju Cy CMELITEHH Ha IUCKOBE y apXUBH.
CBaku JIoT prKa3 Mopa J1a UMa CBOj (UIITEp 3a CEJIEKTOBAE U OJAKILIAH MPHUCTYT HHPOpMaIijama
KOje Cce MpUKa3syjy.
Jucruteju 3a moroBe Mopajy aa Oyay KOPHCHUYKHA KOH(PHUTYpaOMITHY.
Tpeba anonmparyu pasauunre 600je u Temhyhe Op3uHE 3a CBaKU THUIT MTOIaTKa.
[Ipensuaery nor GpUATPH 3a KOHTPOIY NOJaTaka KOjH C€ CMEIITajy Ha CepBEpY WM Ha PATHO]
CTaHWIM Ha JIUCK, APXUBY WJIHM MIPUHTEP:
e [IpoMeHa amapMHOT CTama
IIpomeHa crama craryca
Komanze
START/STOP Ha KOPUCHHYKO] CECHjH
Crapt gogaTHuX mporpama
KomeHnTapu onepatopa

IIpuka3 3a nmperJieq apxuBa

I[Tpuka3 3a nperses apxuBa MOpa J1a Caip>Ku MEHH KOjuM ce Oupa apxuBa Koja ce nperiena, popmar
y KOMe€ ce TI031Ba U JieUHHUIIIE J1a JIU e IITaMIIa U JIa JIM Ce YyBa Ha JUCKY y u3abpaHoM (opmary.
Owmoryhutu no3uBame apxuBa Koje ce Hajla3e Ha AUCKY Wi Ha ypehajy 3a apXuBUpame.

[Ipo3zop 3a nujanor 3a popMaTupame Mperieaa apxuBe Mepema, Mopa J1a CaapKi Hajmame cienche
MOJIaTKe.
e [lodeTHO BpeMe 3a Koje ce 3aXTeBa [ENOKYITHA apXHBa
e Kpajme BpeMe 3a Koje ce 3aXTeBa IeJIOKYITHA apXUBa
e ludopmanmje koje Tpeda J1a ce MpUKazyjy
e Pesomynmja (y cekyHmama) y Kojoj Tpeba aa ce mpuKaxy Mepema, yKOJIHKO HHje moTpeOHa
BEJIMKA TYCTHHA CEMIUIOBamba; 3a CIIydaj MpHKa3a xaBapHjckor Oadepa 00e30e1uTH T0BOJEHO
BHCOKY Pe30JIyIIHjy KaKo ce He OM M3ryOMo HU jeJaH MoaaTak
e HacioB apxHBCKOT NpHKa3a

[Tpo3op 3a nujasnor 3a popmaTrpame nperieaa apxuse agapma u gorahaja Mmopa aa caapxu cieaehe
HoJaTKe:

e [loueTHO BpeMe 3a Koje ce 3aXTeBa IeJIOKYITHA apXHBa

e Kpajme BpeMe 32 Koje ce 3aXTeBa LEIOKyITHA apXHBa

o  Duntep 3a uHpopMaIHje Koje Tpeda aa ce MpuKazyjy

e HaciioB apxXMBCKKOT IIpHKa3a

IIpuka3u ca aHUMHPAHUM J€JI0BHMA Mpoleca

O06e30ennTH NpUKas3e ca aHUMUPAHUM JieJIoBUMa Tipotieca. OBy npukasu ouhe nepunncanu 3a
BpeMe KoH(pHUTrypHcama Iesor cuctema u agantupahe ce Ha cienuuvHe KapaKTEPUCTHKE MpoIieca.
OmoryhuTu na ce MpuKa3u ca aHMMUPAHUM JIeJIOBUMA Tiporieca n3pal)yjy u Moaudukyjy ca
MoceOHUM ajlaTUMa Kao WITO CY:

e Enutop 6a3e momaraka
Enutop mapamerapcke 6aze
Enurop cratuuke civke
Enutop cumbona
EnuTop nuHaMuike ciamke

Caaku npukas Tpeba Ja ce Hajla3| y COlncTBEeHOM npo3opy. [IpenBuaern HajMame TpyU HauMHA 32
MI03MBAaHE TPUKa3a:



e (CarnasHor MMM mpo3opa Ha pagHOj CTAaHUIH

o KopunrhemeM BUI€0 TacTepa Wik MEHU CTaBKe Tocie Koje Tpeba J1a ce mojaBu pop-up
MPO30p ca CIMHUCKOM cBUX Mpukaza y MMMU noncucremy. O6e36enut 106po OpraHu3oBaHy
XHjepapXHjCKy CTPYKTYpY HOJIMEHHUja U 00jallllbeha 32 CBAKH MPHKA3, Y IUJbY MOCTU3Amba
JIAKOT MPHUCTYTIA 10 CBAKOT MPHUKa3a

e [lo3uBame npukasa ca HIKET XMjepapXxHujCKOT HUBOA KJIMKOM Ha BHJI€0 TAaCTEp WM Ha JaCHO
O3Ha4YeHy 00JIaCT Ha ITPO30py Kao pe3yJTar IojaBe ajapMa 3a KOju je jeJHO3HAUYHO MOBE3aH
HEKH NpHUKa3

[Tpukas Mopa na ce cacroju of cnefachux enemenara:
e CraTuuku eJeMEeHTH — HeaHHUMHpPaHe CIIHMKe, Kao 1M03a/1Ha IPUKa3a
e JluHaMHUYKK eneMeHTH (CUMOOJIN) KOjU KOMITJIETHPAjy NMPUKA3 U TO3UIIHOHUPA]Y CE TTPEKO
CTaTUYKHX
e VmpaBspauke 30He, KOje Cy rpadMuKy €JIeMEHTH YHECEHH Y MPHUKa3e U CIIyKe 32 H3BPIIABAbHE
HEKe aKIHje Ka0 KOMaHI0Bamke, MPUCTYIT HOBOM IPUKa3y, TPOMEHa HEKOT TUHAMUYKOT
eJIeMeHTa

Cratnuku eneMeHTH he OUTH PTEXU 00jeKTa, jeTHOMOIHE meMe TpadOoCTaHHIIa, LIEJIO0T CUCTEMA
WU TI0j€IMHUX CerMeHara.

JluHamuuke ejeMeHTH hie OUTH CUMOOITH KOjH:
e Ormucyjy CTaTyCHO CTame eJIeMeHTa
e [Ipukasyjy TpeHyTHY BPEIHOCT MEPHE BEIMIHHE Y OOINKY HYMEPHUKOT AHCIUIE]a,
aHUMHPAHOT TIopacTa (MHKpeMeHTa) 1 6ap rpada
e Memajy 60jy oapeheHor cerMeHTa y 3aBUCHOCTH OJ1 TPOMEHE cTaTyca

oacucrem 3a koHpUrypauujy

[Toxcucrem 3a koHUrypanujy Tpeda aa ce cactoju of cieachux amnvkanuja 3a KOHQUTypUcambe
SCADA cucrema:
e Enurop 6a3e nogaraka
Enurop napamerapcke 0aze
Enurop cratuuke ciuke
Enurop cumbona
Enmurop nuHammuuke ciuke



