BezZi¢ne pristupne mreze

- Satelitske

- Mobilne

- Ne, WiFi nije pristupna mrezal
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Elementi mobilne bezicnhe mreze

@02

. - bezi¢ni hostovi
5 Cg - laptop, PDA, IP telefon
- na nhjima se izvrsavaju

C@ A aplikacije
\ - mogu biti fiksni ili

mrezna mobilni
infrastruktura O bezi¢nost ne znaci mobilnost!
@
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@
B
@& g
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Elementi mobilne bezicnhe mreze
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mrezna
infrastruktura

- bazna stanica l

- obi¢no povezana na
oziCenu mrezu
- relej - odgovorna za
slanje paketa izmedu
oziCene mreze i
bezi¢nih hostova u
njenom “podruc ju"
o npr. 802.11 (WiFi)
pristupne tacke
(access points)

6: Bezichne mreze  6-3



Elementi mobilne bezicnhe mreze

- bezi¢ni link  —@»
CR o - tipi¢nho se koristi za
g povezivanje mobilne

uredaje sa b.s.

C@ l\ - koriste se i kao linkovi

u okosnici mreze

| llrtzed (e - potrebna koordinacija
o infrastruktura pristupa linku (multiple
€« g access protokol)
5 * razni protoci i
& rastojanja
@0 o
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Elementi mobilne bezicnhe mreze

- infrastrukturni mod

. N - bazna stanica povezuje
& & mobilne uredaje sa
A fiksnom mrezom
r ~__ - handoff: uredaji mogu
da promene baznu
mrezna stanicu preko koje
- infrastruktura imaju izlaz
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Elementi mobilne bezi¢ne mreze

- ad hoc mod

« nhema bazne stanice

- ¢vorovi mogu samo da
emituju ka drugim
¢vorovima u dometu

. cvorovu se organizuju
u mrezu: rutiraju
medusobno podatke
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Karakteristike bezi¢nih linkova

1980

Boris Antié

1G 2G 3G 4G 5G
i cdma20001X | cdma2000 | | ;
] TIA/EIA 15-2000 I & 1
: = i XEVDV L ima2000 :
cdmaOne v 1X advanced :
3G P P2 TIA/EIA I15-95 REV.A REV.B REV.C REV.D REV.E i
Family | 5
AMPS D_AMPS RElV.O REV.A REV.B RE\;C E
;:AM PIS TIA/EIAIS-3  TIA/EIAIS-54 TIA/EIA IS-136 cd mag’ggglsgfv-oo i
amily : : : :
’ 802.16 802.16e  802.16m i
N-AMPS WiMax | Fixed WiMox Mobile WiMox 802.16-2017 !
Proposed by Motorola 4 : -
i Family :. O I
i : ' 802.16t
NMT GSM GPRS EDGE -
LTE-Advanced

Family

HSPA+

Release 7

1
1
1
1
1
Release 10 :

5G NR

Release 15

SG-Adva.nced

LTE |

UMTSI HSUPA LTE-Advanced Pro
Release 99 Release 6 Release 8 Release 13 Release 18
L J | 1 >
i 8 84 86 88 92 94 96 98 : 02 04 06 08 12 14 16 18 22
1990 2000 2010 2020

6: Bezi¢ne mreze



Karakteristike bezi¢nih linkova

razlike u odnosu ha ozi¢eni link ...

o opadajuca snaga signala: radio signal slabi
prilikom propagacije (path loss)

o interferencija sa drugim uredajima:
standardizovane frekvencije bezi¢nih mreza
(npr. 2.4 GHz) koriste i drugi uredaji (npr.
telefoni); razni drugi uredaji (motori) uticu na
prenos

o propagacija po vise putanja: radio signal se
reflektuje od objekata i tla; ti signali ne stizu
na odrediste istovremeno

.. €ine komunikaciju preko (¢ak i tacka-tacka)
bezi¢nog linka mnogo tezom
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Karakteristike bezicnih linkova

SNR: signal-to-noise ratio 10% N
o veli SNR - lakse je izvuéi 102 1\ \
signal iz Suma (Sto je dobro) \ \
odnos SNR i BER o \ '
% \

104

o za dati fiziCki nivo: povelaj i
shagu -> poveéaj SNR -> Lo \
smanji BER \

o za dati SNR: izaberi fizicki  1°°
nivo koji ispunjava BER

\
\
|
1
i
|
|

S AN 107 :
zahteve, dajuci najvecu 10 20 30 40
SNR(dB)
propusnost
- SNR moze da se menja ... QAM256 (8 Mbps)

zbog mobilnosti: dinamicKki

prilagodi fizicki nivo

(tehniku modulacije, —— BPSK (1 Mbps)
Boris Antic  Protok..)

— = - QAM16 (4 Mbps)
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TEEE 802.11 Wireless LAN

- 802.11b - 802.11a
o 2.4-2.5 GHz nelicencirani deo o 9-6 GHz opseg
spektra o do 54 Mbps
o do 11 MbpS . 802119
o prenos u prosirenom spektru o 2.4-2.5 GHz opseg
pomocCu direktne sekvence - do 54 Mbps

(DSSS) na fizi¢kom nivou o
+ svi hostovi koriste isti &ip 802.11n: vise antena

kod o 2.4-2.5 GHz opseg
o do 200 Mbps

sve koriste CSMA/CA za visestruki pristup

sve imaju dve verzije (dva moda rada), sa baznom

Boris Antié stanicom i ad-hoc

6: Bezi¢ne mreze 6-10



802.11 LAN arhitektura

&M
&M

&

&R
g 4

BSS 1
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Internet
/ hab, svic
ili ruter
e
@ ‘ (@)
5 AP
(G ERY g
BSS 2

wireless host komunicira sa
baznom stanicom

o bazna stanica = access
point (AP)
Basic Service Set (BSS) (ili

“éelija") u infrastrukturnom
modu sadrzi:

o beziéne hostove

o access point (AP): bazna
stanica

o ad hoc mod: samo
hostovi
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802.11: kanali, asocijacija

802.11b: 2.4 GHz - 2.485 GHz spektar je podeljen na 11
kanala sa razli¢itim u¢estanostima; 3 se ne preklapaju

o AP administrator bira frekvenciju za AP
o interferencija je moguca: kanal moze biti isti kao i kanal
susedne AP!
- host: mora biti asociran sa jednom AP

o skenira sve kanale, osluskujuci beacon ramove koji sadrze
ime (SSID)i MAC adresu AP

o bira AP sa kojom ¢e da se poveze; inicira protokol za
asocijaciju

o moze izvrsiti autentikaciju

o obi¢no ¢e pokrenuti DHCP da dobije IP adresu u novoj
mrezi
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802.11: pasivho/aktivno skeniranje

BBS 1 BRS 2 BBS 1 BBS 2
& @& @2
AP 1 AP 1 &« (1) > B AP 2
H1
Pasivno Skeniranje: Aktivno Skeniranje:
(1) AP-ovi Salju “beacon” ramove (1) H1 broadcast-uje zahtev
(2) H1 Salje zahtev za asocijacijom (2) AP-ovi Salju odgovore
izabranoj AP (3) H1 Salje zahtev za asocijacijom
(3) AP Salje odgovor na zahtev za izabranoj AP
asocijacijom (4) AP Salje odgovor na zahtev

Boris Antié oy .
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TEEE 802.11: viSestruki pristup

Kao i Ethernet, koristi CSMA:

o slucajan pristup

o osluskivanje kanala: ne emituje ako neko vec emituje
- Za razliku od Ethernet-a:

o nema detekcije sudara - emituje ceo ram

o potvrde - posto nema detekcije sudara, ne znamo da li se
sudar desio pa se oCekuje od prijemnika da posalje potvrdu
za svaki ispravno primljen ram

- Zasto nema detekcije sudara?

o tesko je detektovati sudar tokom emitovanja zbog male
snage primljenog signala (fading)
o nhe mogu se detektovati sve kolizije: skrivene stanice, fading

- Cilj: izbegavanje sudara: CSMA/C(ollision)A(voidance)

Boris Antié ..y .
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Boris Antié

TEEE 802.11 MAC Protokol: CSMA/CA

802.11 predajnik Distributed Inter-Frame Space

1 ako je kanal slobodan tokom DIFS int. onda
- emituj ceo ram (nema detekcije sudara)
2 ako je kanal zauzet onda DIFS{
- izaberi slu¢ajan backoff period
- fajmer otkucava dok je kanal slobodan
- kada tajmer istekne, emituj

- ako ne stigne potvrda, povecaj opseg iz
koga se bira sluc¢ajan backoff interval i
ponovi korak 2

802.11 prijemnik

ako je ram ispravno primljen

predajnik prijemnik

}FstFs

- vrati potvrdu (ACK) nakon SIFS intervala| Short Inter-Frame Space

(potvrda je neophodna zbog problema
skrivene stanice) 6: Be¥itne mreze 6-15



TEEE 802.11 MAC Protokol: CSMA/CA

SIFS
Standard SIFS
TEEE 802.11b 10 s
TEEE 802.11a 16 s
TEEE 802.11g 10 s

DIFS

DIFS = SIFS + 2 * (Slot time)
Standard Slot time DIFS
TEEE 802.11b 20 us 50 us
TEEE 802.11a 9 us 34 us
TEEE 802.11g 9 us or 20 ps 28 ps or 50 s
Boris Antié
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RTS/CTS

IdeJa dozvoliti predajniku da "rezervise" kanal umesto da
pristupa kanalu na slu¢ajan nacin: izbegavanje sudara za
velike ramove

opciono; nije uobi¢ajen nacin prenosa
predajnik prvo emitu] 86 mali paket koji predstavlja zahtev za

rezervacijom kanala (RTS - request-to-send), baznoj stanici
koristeéi CSMA

o RTS-ovi i dalje mogu da se sudaraju (ali oni su kratki)

AP broadcast-uje dozvolu (CTS - clear-to-send) kao odgovor
ha RTS

CTS Cuju svi Cvorovi
o zatim predajnik emituje podatke
o ostale stanice odlazu emitovanje

Izbegavaju se sudari podataka
koriséenjem paketa za rezervacijul

Boris Antié ..y .
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802.11 ram: adresiranje

2 2 6 6

{L

Address 1: MAC adresa
beZi¢nog hosta ili AP
koji prima ram

Address 2: MAC adresa
bezi¢nog hosta ili AP
koji emituje ram

Boris Antié

6 2 6 0-2312 4

\Address 4: koristi se
samo u ad hoc modu

Address 6: MAC adresa
rutera sa kojim je AP
povezana
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802.11 ram: adresiranje

&0

@M g

g (@ P Internet

H1 Nl\ll R1 ruter
AP 1N
.

55 %
[5 R1 MAC adr | AP MAC adr ]

55
dest. address source address

802.3 ram

ss $$ (Ethernet)
| AP MAC adr | HI MAC adr | R1MAC adr | |

address 1 address 2 address 3
802.11 ram
Boris Antié
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802.11 ram: dalje

iani : redni broj rama
/ trajanje rezervisanog vremena

emitovanja (RTS/CTS) (za pouzdan ARQ)

0-2312 4

)

Tip rama
(RTS, CTS, ACK, podaci)
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802.11: mobilnost u okviru iste
podmreze

- H1 ostaje uistoj IP
podmrezi: IP adresa
moze da ostane ista

- svi€: kojoj AP je

GSOCir'Gn H].D BBS 1 CC €%
o samo-konfiguracija: @ - < W>
\ /AP 1

svi¢ ée videti ram od

ruter

hab ili svi¢

Hli “zaEGmTiTi" koji <C VR Ap 5

port moze da koristi da

stigne do H1 H1 BBS 2
Boris Anti¢
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802.11: napredne moguénosti

Adaptacija protoka 10—
. . o . PAN \ K
- bazna stanica i mobilni 12 NI
. . eV e 103 s
uredaj dinamicki = |\ !
menjaju protok e U
. - ] 3
(tehnika modulacije na 109 \\ \ ?
fizickom nivou); kako 107 !k
. y 10 20 30 40
se uredaji krecu, SNR SNR(dB)
varira 1. SNR opada a BER raste
kako se ¢vorovi udal javaju
----- QAM256 (8 Mbps) od bazne stanice
— = QAM16 (4 Mbps)
—— BPSK (1 Mbps) 2. Kada BER postane

ti int [ I
@ operaing poin prevelika, prelazi se na

manji protok ali sada sa
manjim BER
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oris AnticC 6: BeZiéne mreze 6-22



802.11: napredne moguénosti

Menadzment snage

¢vor-ka-AP: "Idem na spavanje do sledeéeg
beacon rama”

o AP zna da ne 3alje ramove tom ¢voru
o Cvor se budi pre narednog beacon rama

beacon ram: sadrzi listu uredaja kojima AP
¢eka da posalje ramove

o Cvor ¢e ostati budan ako ima nekih ramova
za njega; u suprotnom odlazi na spavanje do
narednog beacon rama

B . A .« / Vv v
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Bezi¢ne personalne mreze

- 802.15 Peronal Area Network (to ¢ak nije ni LAN,
nego mreza unutar LAN-a)

- 802.15.1 Bluetooth
- 802.15.4 ZigBee
- IrDA

- Wireless USB (necemo raditi)

Boris Antic 6: Wireless and Mobile Networks 6-24



802.15.1: Bluetooth

- Mala snaga

- Malo odstojanje

- Namenjen za komunikaciju izmedu dva korisni¢ka
uredaja koji su pod kontrolom iste osobe

Boris Antié

Klasa

Snaga

(mW)

Snaga
(dBm)

Maksimalna udaljenost

(priblizno)

Klasa 1

100 mW

20 dBm

Do 100 metara

Klasa 1.5

10 mW

10 dBm

Do 20 metara

Klasa 2

2.5 mW

4 dBm

Do 10 metara

Klasa 3

T mwW

0 dBm

Do 1 metar

Klasa 4

0,5 mW

-3 dBm

Do 50 em (0,5 metara)
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802.15.1: Bluetooth - topologija

9 ¢
O

o
© &

Pikonet
(1 master - 7 slejvova)

Skaternet

6: Bezicne mreze 6-26
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802.15.1: Bluetooth - konekcija i
rezimi rada

- Zahteva uspostavljanje i odrzavanje konekcije izmedu
hostova

- Jedan master - jedan slejv u svakom trenutku

- Stanby rezim (na svakih 1.28 sekunde ,0sluskuje"
poruke od drugih uredaja. Svako ,osluskivanje” se
obavlja na 32 razli¢ite frekvencije - frequency
hopping)

- Cohnection rezim

B i A i Vv v
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802.15.1: Bluetooth - konekcija

- Connection rezim

Active - odvija se komunikacija

Sniff - osluskuje pikonet na sporijem nivou radi
smanjenja energije

Hold - unutar pikoneta, master uredaj moze staviti
slejv uredaj u stanje ¢ekanja.

Park - koristi se kada uredaj treba da ostane u vezi
sa pikonetom ali ne treba da u¢estvuje u
primanju/slanju. U parkiranom modu uredaj ostaje
sinhronizovan sa pikonetom ali bez MAC adrese.
Parkiranjem neaktivnih uredaja, pikonet se moze

prosiriti sa pocetnih sedam uredaja, do teoretskih
255.

B . A .« / Vv v
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802.15.1: Bluetooth - profili

« Advanced Audio Distribution Profile (A2DP) - audio
profil
* Audio/Video Remote Control Profile (AVRCP) - profil
daljinskog upravljaca
* Basic Imaging Profile (BIP) - najmocniji profil koji se
koristi za sve ostalo:
* Npr. profil SIM kartice (SAP) se koristi za
povezivanje telefona u kolima na SIM karticu
mobilnog telefona

B . A .« / Vv v
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802.15.1: Bluetooth - Formiranje
pikoneta

* Svi nepovezani Blutut uredayji startuju u stanju
pripravnosti.

 Kada jedan uredaj detektuje drugog, pocinje
procedura uspostavljanja konekcije.

* Prvi uredaj koji je nasao drugog se postavlja za
master uredaj u buducem pikonetu

* Blutut uredaj salje jednu od dve moguce komande:

* Inquiry - kada ne znamo ID drugog uredaja

« Wake - kada znamo adresu drugog uredaja

Drugl uredaj odgovara sa:
* Imenom
* Klasom
- Listom usluga i
» Tehni¢kim specifikacijama

B . A .« / Vv v
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802.15.1: Bluetooth - Adresiranje

Svaki uredaj ima jedinstvenu 48 - bitnu adresu, koja se
ne vidi u komunikaciji nego se koristi ime koje je
korisnik sam uneo. Vecina mobilnih i laptopova ima
podeseno ime po imenu modela tog uredaja, $to moze
biti jako konfuzno ako u komunikaciji postoji vise istih
modela. Retko koji model podrzava promenu imena,
zato postoje posebni programi koji omogucavaju
promenu imena.

Svaki uredaj pored imena poseduje i 24 - bitni
identifikator klase. On sluzi da bi se mogao prepoznati
tip uredaja

B . A .« / Vv v
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IrDA

- precnika manjeg od 10 m

- zamena za kablove (mis,
tastatura, slusalice)

- ad hoc: bez infrastrukture

- master/slaves:

o slave uredaji traze dozvolu za
slanje od mastera

o master odobrava zahteve
- Evoluirala iz BlueTooth-a

o 2.4-2.5 GHz radio opseg
o do 721 kbps

Boris Antié

P @ radius
pokrivanja

@ Master uredaj
QSIave uredaj

P Parkirani uredaj (neaktivan)
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802.15.4 Zigbee

- Podrska za razlicite toplogije, Cime se
prevazilaze ograni¢enja Bluetooth-a

- Svrha mu je da minimizuje
vreme ukljucenosti radio
predajnika

- Ima poveéanu bezbednost
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802.15.4 Zigbee - uredaji

- ZigBee Coordinator - najsposobniji uredaj,
koren stabla mreze i uredaj koji sluzi za
spajanje sa drugim mrezama. Svaka mreza
ima samo jedan koordinator. On je u stanju
da skladisti informacije o mrezi.

- ZigBee Router - prosleduje podatke;

- ZigBee End Device - sadrzi upravo onoliko
funkcija koliko mu je dovoljno da
komunicira sa mati¢nim ¢vorom. On "spava”
i na taj nacin stedi bateriju.
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802.15.4 Zigbee - Mrezni rezimi

- Beacon-enabled Zigbee
Svi nodovi stalno salju u istim pravilnim

intervalima od 15,36 ms do 786,432 s;
Duzi intervali su skuplji za realizaciju

- Non-beacon-enabled Zigbee
Koristi se neslotovana CSMA/CA tehnika
pristupa, ruteri su stalno aktivni, trose
energiju, ali omogucavaju heterogenu mrezu
(neki stalno Salju, a neki po potrebi)
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802.15.4 Zigbee - mrezni i
_plnkacnom sloj

Mrezni sloj upr'avlJa paketima, uspostavom i
raskidanjem veze, jer ne postoji transportni sloj

AODV rutiranje emitovanjem zahteva susedima
koji ga emituju daje dok se ne nade odrediste.
Odgovor ide unicast rutiranjem po putanji koja je
.najefitija" i ruter azurira adresu.

[AODV = Ad hoc On-Demand Distance Vector Routing]

ZDO (Zigbee device object) i njegove procedure
primenjuju se na aplikacionom sloju. Tu se nalaze
tabele klastera, sortiraju se paketi, definisu se

| PI"OfIlI i inicira se slanje poruka
Boris Antié 6: Wireless and Mobile Networks 6-36



802.15.4 Zigbee - komunikacija
| otkrivanje uredaja

- Nema pravila. Sve zavisi od onoga ko je podesavao
parametre mreze

- Ako je topologija uanpred poznata, bolje je
koristiti unicast uspostavu veze

- Kada je re¢ o ad-hoc mrezama, mora se koristiti
AODV

- Ako postoji opasnost od preklapanja vise mreza
Zigbee kooridnatori moraju imati postavljene
indetifikatore klastera u tabelama na aplikacionom
sloju

- Nakon otkrivanja ¢vorova, komunikacija se odvija
kao unicast ili kao broadcast

Boris Antié
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Pitanja?
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